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Schutzziele der IT-Sicherheit

B Grundlegende Schutzziele und Sicherheitsinteressen

Vertraulichkeit von Informationen und Aktivitaten

Keine unautorisierte Kenntnisnahme

Integritat von Daten und Computersystemen

Keine unautorisierte unbemerkte Manipulation

Verfugbarkeit von Daten und Funktionen/Diensten

Keine unautorisierte Einschrankung der Nutzung
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Verfahren
Authentifikation

® Nachweis der vorgegebenen Identitat der Beteiligten durch
geheimes Wissen
Passwort, PIN, TAN
personlicher Besitz
Smartcard, Token
biometrische Eigenschaften

Fingerabdruck, Iris, Schreibdynamik

B Kombination von Merkmalen erhoht die Sicherheit
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Verfahren
Basisansatze fur Sicherheitsmechanismen

B Redundanz erlaubt
die Ableitung erforderlicher Information
zur Erkennung von Fehlern und Angriffen sowie

zur Wiederherstellung nach unerwunschten Ereignissen.

® Isolation verhindert

unerwinschte InformationsflUsse.

® Ununterscheidbarkeit

lasst boswillige Beobachtungen zufallig oder
standardisiert erscheinen und macht sie damit nutzlos.
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Annahmen
In der Realen Welt

B Hinsichtlich der Absicherung eines Wohnhauses

Die Tur ist die einzige Zutrittsmoglichkeit.
Es kann bspw. nicht durch die Fenster betreten werden.

Hersteller, Lieferanten und Verkaufer der Turen, Schldsser und Schlussel
agieren regelkonform und missbrauchen nicht das in sie gesetzte Vertrauen;
keiner behalt Duplikate der Schlussel.

Die Hausbewohner verlieren keine Schlissel.

Einbrecher werden durch SchutzmaBBnahmen abgeschreckt oder scheitern
daran, die Tur aufzubrechen.

B In der Praxis schwer zu erfullen
Das Versagen der SchutzmaBnahmen muss in Betracht gezogen werden.

Erganzende reaktive MaBBnahmen: Alarmanlage, Wachdienst
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Annahmen
In der digitalen Welt

B Hard- und Software funktionieren fehlerfrei und enthalten keine Hintertlren.

B Intel, Microsoft, Apple und Co. agieren regelkonform und missbrauchen nicht
das in sie gesetzte Vertrauen.

B Geheimnisse werden geeignet aufbewahrt.
B Biometrische Merkmale sind nicht kopierbar/simulierbar.

M Es gibt kein effizientes Faktorisierungsverfahren.
(Bzw. es gibt keine Quantencomputer).
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Unterschiede zwischen realer und digitaler Welt

W Risiko fur Tater zur Verantwortung gezogen zu werden,
ist in der digitalen Welt ein vielfaches geringer als in der realen Welt.

B Erforderliche Kenntnisse und Fahigkeiten zur Durchfuhrung von Einbriuchen und
Angriffen sind in der digitalen Welt einfach kopierbar und vervielfaltigbar.
Insbesondere konnen Ablaufe und Vorgehensweisen von Angreifern mit
Softwareprogrammen automatisiert werden

B Ein einzelner Angreifer kann gleichzeitig mehrere Opfer angreifen.

= Zusatzliche MaBnahmen erforderlich um in der digitalen Welt ein vergleichbares
Niveau zur erreichen.
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Praventive und Reaktive Verfahren

B Sicherheitsmechanismen zielen darauf ab
Sicherheitsverletzungen zu verhindern
durch Sicherheitsverletzungen verursachten Schaden zu begrenzen

die Konsequenzen von Sicherheitsverletzungen zu kompensieren.

B Das Versagen von (einzelnen) SicherheitsmalBnahmen muss antizipiert werden.
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Ziele
Spezifische Sicherheitsziele

B Forward Secrecy von kryptographischen Verschlusselungsprotokollen
Folgenlosigkeit bei Kompromittierung von Langzeitgeheimnissen
W Beispielszenario

Wenn die NSA heute lhre verschlisselte Kommunikation aufzeichnet und
morgen lhr Langzeitgeheimnis (Passwort, privaten SchlUssel) bricht/ermittelt,
dann kann die NSA immer noch nicht die heute aufgezeichnete
Kommunikation entschlusseln.

B Ansatz

Langzeitgeheimnisse werden zur Vereinbarung eines sicheren Kanals
verwendet.

Zur Sicherung des Kanals wird ein Kurzzeitgeheimnis verwendet, das nicht
aus dem Langzeitgeheimnis ermittelbar ist.
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Lowe und Gazelle

Um zu Uberleben,
muss ein Lowe schneller sein als die langsamste Gazelle
muss eine Gazelle schneller sein als der schnellste LOwe
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Aufwands- / Nutzenbetrachtungen

Wie hoch ist der Aufwand eines Angreifers und welchen Nutzen kann er aus
einem Angriff ziehen?

Rechtfertigt das erkannte Risiko die Ausgaben/den Aufwand fur die gewahlten
Sicherheitsmechanismen?
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Schutzziele der IT-Sicherheit

B Grundlegende Schutzziele und Sicherheitsinteressen

Vertraulichkeit von Informationen und Aktivitaten

Keine unautorisierte Kenntnisnahme

Integritat von Daten und Computersystemen

Keine unautorisierte unbemerkte Manipulation

Verfugbarkeit von Daten und Funktionen/Diensten

Keine unautorisierte Einschrankung der Nutzung
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IT-Sicherheit: Inharente Zielkonflikte
Beispiel 1: Vertraulichkeit versus Verfluigbarkeit

B Um die Vertraulichkeit einer Information zu erhalten
kann die Loschung der Information (Selbstzerstorung) sinnvoll sein.

Verlust der Verfugbarkeit

B Um die Verfugbarkeit zu gewahrleisten konnen Sicherheitskopien von
vertraulichen Informationen (z.B. Passwortern) sinnvoll sein.

Erhohtes Risiko eines Vertraulichkeitsverlustes
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Fehlerhafte Programme (Software oder Hardware)

B Ursache: Komplexitat

® Auswirkung: professionell entwickelte Programme enthalten pro 1000 Zeilen
Programmcode (LoC - Lines of Code) 1 bis 3 Fehler;
eine Teilmenge davon ist sicherheitskritisch.

® Wie groB3 sind typische Programme? [1]
Android: 12 Mio LoC

Windows' /

N2an

Windows 7: 40 Mio LoC

MAC OS X : 85 Mio LoC

4
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IT-Sicherheit: Inharente Zielkonflikte
Beispiel 2: Software(-Aktualisierung) versus , feste” Hardware

W Bei Veranderbarkeit der Programme kdnnen entdeckte Fehler
nachtraglich durch Software-Updates korrigiert werden.

bei Unveranderbarkeit (z.B. purer Hardware) nicht Updating Software

[— ]

Cancel

B Die Veranderbarkeit von Programmen ist notwendige Voraussetzung fur
Infektionen mit Schadsoftware.

Bei Unveranderbarkeit konnen Infektionen ausgeschlossen werden.
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In einer Welt ohne Programmierfehler
Mogliche kunftige Angriffstechniken

B Wie kann ein Angreifer unautorisiert den Programmspeicher lesen und
schreiben?

Ausnutzung der Eigenschaften von moderner Software und Hardware

A

B Seitenkanale (z.B. zeit-basierte) ermoglichen Lese-Zugriffe MELTDOWN

Verwendung von Caching resultiert in unterschiedlichem Zeitverhalten
abhangig davon, ob angefragte Daten zuvor genutzt wurden

B Hardware-,,Macken” wie Rowhammer
erlauben Schreib-Zugriffe
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W Speicherzellen sind in Zeilen (Rows) organisiert

Rowhammer

N I O O O
) QEy jEp gEp

N I I I O O

DDR memory

\

~ Fraunhofer

UNIVERSITAT FKIE



Rowhammer
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B Elektromagnetische Interaktion zwischen benachbarten Speicherzellen

Rowhammer
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W Stor-Fehler manifestieren sich als zufallige Wertanderungen von Bits

B Ausgelost durch maBgeschneiderte Speicher-Zugriffsmuster,
die schnell mehrfach dieselbe Speicherzeile aktivieren

Rowhammer
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IT-Sicherheit: Inharente Zielkonflikte
Beispiel 3: Zusatzliche Schutz-Software versus groBBere , Angriffsflache”

W Zusatzliche Schutz-Software erhoht den Schutz gegenuber spezifischen
Bedrohungen

Anti-Viren-Scanner

Personal Firewall

W Zusatzliche Schutz-Software erhoht die Komplexitat
Noch mehr fehlerhafte Software
Mehr ,Angriffsflache”
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IT-Sicher
Beispiel 3:

B Zusatzlic
Bedrohu

Anti-V|

Person

B Zusatzlic
Noch r
Mehr ,
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M Alert!
Liicke in Symantec Endpoint Protection kann Angreifern
hohere Rechte verschaffen

09.11.2017 1459 Uhr - Dennis Schirrmacher

I‘ Il worlesen

Status

Your computer is protected.

Status
Scan for Threats

Change Settings

A

The falowing Symanter Seasty components are instalisd on yowr computer:

Virus and Spyware Probection
Protects aganst viruses, makvare, and spyware
Dt Frialary, July 15, 2002 ri9

Proactive Threat Protection

mebs:rem-da'r profection against unknown threats
Wednesday, Juby 11, 2012 112

[ Optons_|

MNetwork Threat Protection

Pr-um:s aganst Web and network treals
Sundiay, July 15, 2002 rl

[ optons |

Symantec schliefit drei Liicken in Endpoint Protection fiir Windows.

Die Sicherheitsldsung Symantec Endpoint Protection (SEP) ist unter Windows in
verschiedenen Versionen verwundbar. Der Software-Hersteller stuft das durch die drei
Sicherheitsliicken ausgeldste Angriffsrisiko jeweils mit "hoch”, "mittel” und "niedrig"
ein. Das Notfallteam des BSI CERT Bund sieht das Risiko insgesamt als "hoch™ an.

Setzen Angreifer an der in diesem Fall bedrohlichsten Liicke (CVE-2017-13681) an,
sollen sie sich lokal und einfach authentisiert héhere Rechte aneignen kénnen. Uber

Aim mermibn Cabhaorm alcdall o fOUT 3017 493000 LA mban Amoenifae Madaiam 1 Banbh e MNoa

ffsflache”

chen
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Faktor Mensch
Sicherheitswarnungen von Web-Browsern
Secure Connection Failed

i |

wrnir, vedetta.com uses an invalid security certificat

a'._ '|@ https://localhost/Test/test bt L~ x

(2 Certificate Error: Navigation... | ‘

The cerfificate is not trusted because it is self signec

{Error code: sec_error_ca_cert_invald) gj There is a problem with this website's security certificate.
N
= Thiz could be a problerm with the server's configuratic The security certificate presented by this website was not issued by a trusted certificate authority.
trying to impersonate the server.
= If you have connected to this server successfully in th Security certificate problems may indicate an attempt to fool you or intercept any data you send to t
termporary, and you can try again later. server. |
- X
- y . inot continue to this website.
==/ [ SSLError X N\
I_ mer— _
<« C' [ hissS/ /vpsi23ainmotionhosting.com:2087 Q e =

The site's security certificate is not trusted! _ v

b

You attempted to reach vpsi234.inmotionhosting.com, but the server presented a cerificate ®100% ~

issued by an entity that is not trusted by your computer's operating system. This may mean
that the server has generated its own security credentials, which Google Chrome cannot rely on
far identity information, or an attacker may be trying to intercept your communications.

You should not proceed, especially if vou have never seen this warning before for this site.

[ Proceed anyway ] [ Back to safety

kHelp me understand
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Was die meisten Nutzer verstehen:

Website Certified by an Unknown Authority

/'y Something happened and you
need to click OK to get on with
things.

Certificate mismatch security identification
administration communication intercept liliputian
snotwease| foxtrot omegaforce.

[Technical Crap ...

O More techinical crap
® Hoyvin-Glayvin!
O Launch photon torpedos

OK i Cancel

\
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Sicherheit, Komplexitat und der Mensch

B Komplexitat ist der grof3te Feind von Sicherheit
M Systeme werden immer komplexer.

® Wir haben die Technologie um (fast) alle Systeme sicher zu gestalten.

M Es fehlen uns die Menschen die diese korrekt einsetzen wollen und
konnen.

B Wir haben zwei Optionen:
M Den Menschen an die Technologie anzupassen
B Die Technologie an den Menschen anzupassen

\
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Zwischenfazit

B Verteidigung in der Tiefe erforderlich
Mehrere Verteidigungslinien
Versagen einzelner Schutzmechanismen muss antizipiert werden
Praventive und reaktive Sicherheitsmechanismen erforderlich
Kontinuierliche Uberwachung und Kontrolle

Vorbereitung auf Vorfalle und Notfalle

B IT-Sicherheit ist ein Prozess.
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Erkennung und Behandlung von Internet-Routing-Anomalien
insbesondere IP-Prefix-Hijacking

3
Prefix; 131, EEDHIE tI
Chwner: BE0
- ,-“—‘-5 650 AS 37

Al 65235

A5 21547 /5\
ﬂh‘l,_\,/_\_\\
As 1430 AS 15157 G
-~ F

B Einzelnen Wegweisern (BGP Announcements) kann man nicht trauen

M
F‘refn{ 131.220/16
Cwner: 65235

B Zusatzliche Informationen einbeziehen

B Transparenz von Wegewahlentscheidungen und Widerspruchen
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IT-Sicherheits Awareness Penetration Testing - ITS.APT
eo%e

Pen-Tester

\
\

=~ Fraunhofer

UNIVERSITAT FKIE



IT-Sicherheits Awareness Penetration Testing - ITS.APT
eo%e

Pen-Tester
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Artefakte

O

o o o g
9 Hauptstrang
ITS-Strang Q
& Elemente in der Situation
& Elemente mit Sicherheitsbezug
& Artefakte
u = Fraunhofer
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IT-Security Awareness Messen

Lfii_\
[LfCc)] d 5

Un tern:ekmens-/nfrasz‘ru/(z‘ur

N Yl
2z O gf‘é I/TS.APE Framework
£ Gl Qﬁezep te

Handlungsoptionen
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Das Konsortium

6 Partner:

® Psychologen

M Juristen

M Datenschutzer

M |T-Sicherheitsdienstleister
® IT-Sicherheitsforscher

B Betreiber einer kritischen Infrastruktur

GEFOGRDERT VOM

% Bundesministerium
fiir Bildung

und Forschung

UNIVERSITAT

DEUSISS NU RG

WESTFALISCHE
WILHELMS-UNIVERSITAT
MUNSTER

Unabhdngiges Landeszentrum fiir
Datenschutz Schleswig-Holstein

/

UNIVERSITAT

UK

SH UNIVERSITATSKLINIKUM
Schleswig-Holstein
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EIDI - Effektive Warnung nach Digitalem Identitatsdiebstahl

Ausgangspunkt
EIDI

B |dentitatsdaten, Konto- und Kreditkarteninformationen,
Email-Adressen,
Account-Namen und

Passworter
werden gestohlen oder

~gesammelt”

B Bemerken Betroffene einen Identitatsdiebstahl?
= In der Regel nicht oder erst bei Feststellung eines Schadens.

\
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EIDI - Effektive Warnung nach Digitalem Identitatsdiebstahl

Ausgangspunkt
EIDI

¥ Identitatsdatensammlungen werden

bei der Aufklarung von IT-Sicherheitsvorfallen durch
Strafverfolgungsbehorden oder IT-Sicherheitsforscher aufgefunden oder

im Internet gehandelt / getauscht oder

anonym z.B. auf Pastebin veroffentlicht

PASTEBIN

B \Was machen wir damit?

B Wer informiert wann und wie (proaktiv) die Betroffenen?

\
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EIDI - Effektive Warnung nach Digitalem Identitatsdiebstahl
Idee: EIDI-Warndienst

¥ proaktiv, M Teilprobleme

im Unterschied zu

have i been pwned Sammeln

HPI-Leakchecker Analysieren

BSI Sicherheitstest Validieren
Dienstidentifikation

Was ist mit Oma Erna? Warnen

proaktiv
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Sammlung von Identitatsdaten

B Aktuell >5 127 243 813 E-Mail-Adressen

B Automatisiert
auswertbare Leak-Announcement-Pages
auffindbare Datensenken

pastebin.com PASTEBIN

slexy.org

micropaste.com
siphOn.net
pastelink.net

\
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Sammlung von Identitatsdaten — , Pastes/Leaks” pro Tag
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Sammlung von Identitatsdaten — E-Mail-Adressen pro Tag

200000

175000

150000 -

125000

100000 -

75000 +

50000 +

25000 +




KO“SO rti u m GEFORDERT VOM

% Bundesministerium
fiir Bildung
und Forschung

Psychologie
UNIVERSITAT
DEUS ISSEBNU RG
Informatik ] Recht
v &/ FIZ Karlsruhe
Unabhangi Lang®szentrum fir
UNIVERS'TATM I]alﬂ\strif.r SPEswig-Holstein Leibniz-Institut fiir Informationsinfrastruktur
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Pseudonyme -
Enabler flir Kooperatives Verteiltes IT-Sicherheits-Monitoring

B Austausch sicherheitsrelevanter Informationen unterliegt sowohl
Verfugbarkeits- als auch Vertraulichkeitsanforderungen

“ Beide koénnen in Einklang gebracht werden

" MaBgeschneiderte Pseudonyme erlauben geeignete Balance

VOLLE IDENTIFIZIERBARKEIT PSEUDONYME ERLAUBEN OFFEN- TOTALE ANONYMITAT ERLAUBT
ERLAUBT TOTALE UBERWACHUNG LEGUNG VON SPEZIFISCHEN CHA- KEINE IDENTIFIKATION EINZELNER

RAKTERISTIKA INDIVIDUEN ODER ENTITATEN

\
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Uberblick

[
[
Bachelor-Studiengang Cyber Security
geplant ab Wintersemester 2019/2020
[
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Vielen Dank fur lhre Aufmerksamkeit

Prof. Dr. Michael Meier

Universitat Bonn

Informatik 4
Endenicher Allee 19A
53115 Bonn

EMail: mm@cs.uni-bonn.de

Fraunhofer FKIE

Fraunhofer Str. 20

53343 Wachtberg

EMail: michael.meier@fkie.fraunhofer.de
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